CETURBES

Compantua Estadual de Transportes Coletvos de Passagesros do Estado do Espsnto Sante

Contrato n° 30/2023
Processo no 90150660
Contratacao direta

CONTRATO DE PRESTACAO DE
SERVICOS DE SUPORTE TECNICO
EM TECNOLOGIA DA
INFORMACAO, QUE ENTRE SI
CELEBRAM A COMPANHIA DE
TRANSPORTES URBANOS DA
GRANDE VITORIA — CETURB/ES E
A EMPRESA LIVECONSULT
TECNOLOGIA LTDA ME.

Pelo presente instrumento particular e na melhor forma de direito, de um
lado, como CONTRATANTE, a COMPANHIA ESTADUAL DE
TRANSPORTES COLETIVOS DE PASSAGEIROS DO ESTADO DO
ESPIRITO SANTO — CETURB/ES, situada na Av. Jeronimo Monteiro, n°
96, Ed. das Reparti¢cbes Publicas, 5°, 69 e 72 andares, Centro, Vitdria-ES,
CEP: 29.010-002, inscrita no CNPJ/MF sob o n°® 28,503.894/0001-51,
através de seus representantes legais, Sr. Marcos Bruno Bastos,
brasileiro, casado, Gedgrafo, inscrito no CPF/MF sob o n® 095.270.427-
71, portador da Carteira de Identidade n® 1.709.814 - SPTC/ES, Diretor
Presidente, e Sra. Madalena Santana Gomes, brasileira, divorciada,
Pedagoga e Mestre em Gestdo Pdblica, inscrita no CPF/MF sob o n°
880.677.697-53, portadora da Carteira de Identidade n© 680.688 -
SSP/ES, Diretora Administrativa e Financeira, e do outro lado, a empresa
LIVECONSULT TECNOLOGIA LTDA ME, doravante denominada
CONTRATADA, com sede na Av. Hugo Viola, n® 1001, sala 207 e 209, Bl
A, Mata da Praia, Vitéria, ES, CEP: 29.065-475, inscrita no CNPJ/MF sob
o n°® 12.081.408/0001-14, neste ato representada pelo Sr. Celio Lemos
Di Cavalcanti Junior, brasileiro, Analista de Sistemas, inscrito no
CPF/MF sob o n°® 080.586.157-22, portador da Carteira de Identidade n®
1.562.864 SSP/ES, CEQ/CTO da Contratada, ajustam o presente
CONTRATO DE PRESTACAO DE SERVIGCOS DE SUPORTE TECNICO EM
TECNOLOGIA DA INFORMACAO, por execugdo indireta, em regime de
empreitada por preco global, nos termos da Lei n° 13.303/2016, do
Regulamento Interno de Licitagbes, Contratos e Convénios da CETURB-ES
— RILC, em especial de seu Art. 107, inciso II, de acordo com os termos
do Processo no 90150660, partes integrantes deste instrumento
independentemente de transcrigdo, juntamente com a Proposta
apresentada pela CONTRATADA datada de 21/09/2023, ficando, porém,
ressalvadas como ndo transcritas as condigBes nela estipuladas que
contrariem as disposicbes deste CONTRATO, que se regera pelas
Cldusulas Seguintes:
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CETURBES

»s do Extado do Espirita Santo

CLAUSULA PRIMEIRA - DO OBJETO

1.1 - O presente Contrato tem por objeto a prestacdo de servigos de
SUPORTE TECNICO EM TECNOLOGIA DA INFORMACAO, conforme
discriminado neste Contrato, em especial em seu ANEXO 1.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO

2.1 - Fica estabelecida a forma de execugdo indireta, no regime de
empreitada por preco global, nos termos do art. 21, inciso II do
Regulamento Interno de Licitagbes, Contratos e Convénios da Ceturb-ES
— RILC.

CLAUSULA TERCEIRA - DO PRECO E DO REAJUSTAMENTO

3.1 -~ Pelo fornecimento, implantagdo e servigos aqui ajustados, a
Contratante pagard a Contratada o valor mensal de R$ 3.450,00 (trés
mil quatrocentos e cinco reais), conforme apresentado pela mesma
em sua proposta comercial, parte integrante deste Contrato.

3.2 - O valor do Contrato permanecera inalterado pelo prazo de 12 (doze)
meses. Caso seja autorizada a prorrogacdo, apds esse prazo podera ser
reajustado de acordo com a variacdo do Indice Nacional de Pregos ao
Consumidor - INPC, divulgado pelo Instituto Brasileiro de Geografia e
Estatistica - IBGE, contados a partir da data de apresentacao da proposta
comercial, ou outro indice que vier a ser estabelecido pela Ceturb/ES.

CLAUSULA QUARTA — DA FONTE DE RECURSOS
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4.1 - Os recursos necessarios ao pagamento das despesas inerentes a
este Contrato correrdo por conta do orgamento préprio da Ceturb-ES.

2023-B76HST

CLAUSULA QUINTA - DO PRAZO DE INICIO E DA DURAGAO

5.1 - O presente Contrato tera vigéncia de 12 (doze) meses, a partir
de 17/10/2023, produzindo seus efeitos legais ap6s sua publicagdo no
Diadrio Oficial do Estado do Espirito Santo, na forma da lei.

5.2 - Os prazos do contrato poderdo ser prorrogados, observando-se 0s
arts. 124 a 129 do RILC,

27) 3232-4500
ceturb@ceturb.cs. gov.bi D

www ceturb es . gov.br D
Av. Jeronimo Maonteiro, 96 - Ed. das Repartigoes Publicas - Centro - CEP: 29010-002 - Vioria - £ES m
e e



CETURBES

Companhia Estadual de Transportes Coletivos de Passageiros do Estado do Espirito Sanlo

CLAUSULA SEXTA — DO FATURAMENTO E PAGAMENTO

6.1 - A contratada apresentara fatura até o terceiro dia (til do més
subsequente ao més de referéncia, correspondente aos servigos
realizados no periodo, & Geréncia de Informatica - GEINF, que atestara a
realizagao dos mesmos.

6.2 - A Contratada deverd manter sua regularidade fiscal e trabalhista
durante toda a vigéncia contratuai, sob pena de rescisdo.

6.3 - A Contratante pagarad a Contratada pelos servigos prestados, até o
5° (quinto) dia atil apdés a apresentagdo da Nota Fiscal/fatura
correspondente, devidamente atestada pelo Gestor do Contrato.

6.4 — Ao Gestor do Contrato, lotado na Geréncia de Informatica, cabera
a analise e aprovacdo dos servigos executados, devendo atestar o
recebimento definitivo na Nota Fiscal/Fatura apresentada.

6.5 - Incumbird & Contratada a iniciativa e o encargo do calculo minucioso
de cada fatura apresentada, a ser revisto e aprovado pela Contratante,
juntando-se a respectiva fatura a discriminagdo dos servigos efetuados.

6.6 - Em caso de comprovada impossibilidade operacional de atendimento
ao inciso anterior dentro do prazo estabelecido nesta cldusula para
pagamento, serd o objeto contratual recebido provisoriamente pelo
responsavel por seu acompanhamento, cabendo a Contratante efetuar o
pagamento a Contratada naquele prazo, sendo compensada no pagamento
subsequente qualquer diferenga apurada.

6.7 - Quando fatos supervenientes ocorridos por culpa exclusiva da
Contratante determinarem a posterga¢do do pagamento dos valores
regularmente faturados, sobre estes incidira multa financeira nos
seguintes termos:

VM =VF[ {1+ 0,0315)ND - 1]
100
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Onde:
VM = Valor da Multa Financeira
VF = Valor da Fatura ou Nota Fiscal, referente ac més em atraso

ND = Numero de dias em atraso

6.8 - Se houver alguma incorregdo na Nota Fiscal/Fatura, a mesma sera
devolvida & Contratada para correcdo, ficando estabelecido que o prazo
para pagamento sera contado a partir da data de apresentagdo na nova
Nota Fiscal/Fatura, sem qualquer dnus ou corregdo para a Contratante.
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CETURBES

Companhia Estadual de Transporles Colelvs de Passageiros do Estado do Espiride Sanle

CLAUSULA SETIMA - DAS RESPONSABILIDADES DAS PARTES
I - COMPETE A CONTRATADA:

a) efetuar os servigos objeto deste Contrato, dentro dos padrdes
técnicos exigidos, conforme o ANEXO I - Termo de Referéncia;

b) responsabilizar-se pela qualidade e padrao dos servigos
executados, indispensaveis ao bom e fiel cumprimento do Contrato;

c) atender aos servigos dentro dos prazos estabelecidos;

d) informar ao Contratante, quando solicitado, a posigdo dos servigos;

e) prestar atendimento para verificagdo de possiveis erros detectados
na prestagdo dos servigos;

f) a Contratada fica obrigada a manter, durante toda a execugdo do
contrato, em compatibilidade com as obrigagdes por ela assumidas,
todas as condigdes de habilitagdo e qualificagao exigidas.

Il - COMPETE A CONTRATANTE:

a) efetuar os pagamentos das faturas;

b) analisar e aprovar 0s servicos desenveolvidos pela CONTRATADA,
através de sua fiscalizagao;

c) acompanhar e fiscalizar a execugdo do contrato;

d) fornecer & CONTRATADA todas as condigbes e informagOes
necessarias ao desenvolvimento dos trabalhos. As informagdes
deverdo ser fornecidas em tempo habil para que a CONTRATADA
possa cumprir os prazos acordados.

CLAUSULA OITAVA — DA GARANTIA DE EXECUCAO CONTRATUAL

8.1 - A Contratada garante a execugdo deste Contrato, na modalidade de
caucdo em dinheiro, como definido no art. 123 do RILC, no valor de R$
2.070,00 (dois mil e setenta reais), equivalentes a 5% (cinco por
cento) do valor total do Contrato, com validade até 30 (trinta) dias apds
a data prevista para seu vencimento.
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§1°, A Contratada possui prazo maximo de 10 {(dez) dias Uuteis,
prorrogaveis por igual periodo, a critério da CETURB-ES, contado da
assinatura do contrato para apresentagdo da garantia;

§2°, Ocorrendo alteragdo do prego contratual originariamente fixado, por
forca de revisdo, reajuste, acréscimos e decréscimos guantitativos, dentre
outras hipdteses previstas em lei e neste contrato, competira a
Contratada a oferta de nova garantia de execugdo de contrato,
readequada ao prego contratual atualizado.
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CETURBES

Companhia Estadual de Transportes Colelivos de Pa jewros dq Extade do Espirilo $anto

CLAUSULA NONA - DAS PENALIDADES

9.1 - O descumprimento total ou parcial, de qualquer das obrigagdes
estabelecidas sujeitara a CONTRATADA as sanc¢bes previstas na Lei
13.303/2016, Art. 83, e no RILC, Art. 172, garantida prévia e ampla
defesa em processo administrativo, sendo elas:

I - adverténcia;

IT - multa moratéria, em 0,3 % (trés décimos por cento) por dia de atraso,
a incidir sobre o valor total reajustado do contrato, ou sobre o saldo
reajustado ndo atendido, caso o contrato encontre-se parcialmente
executado;

III - multa compensatdria, na forma prevista nos paragrafos 19 e 20 desta
clausula;

IV - suspensdo do direito de participar de licitagdo e impedimento de
contratar com a Ceturb-ES, por até 02 (dois) anos;

§1° A penalidade de multa podera ser aplicada nos seguintes casos:

a) no caso de inexecugdo parcial, incidira multa na razdo de 10% sobre 0
valor da parcela ndo executada ou do saldo remanescente do contrato;
b) no caso de inexecucgdo total, incidird multa na razao de 20% sobre o
valor contratual ndo executado;

c) nos demais casos de atraso, poderd ser aplicada multa de 5% ou até
10% sobre o valor da parceia nd@o executada ou do saldo remanescente

do contrato.

§2° Antes da aplicago de qualquer das multas acima relacionadas a area
gestora do contrato, notificara formalmente a Contratada garantindo o
contraditério e ampla defesa, concedendo o prazo de 05 (cinco) dias Uteis
para apresentar sua manifestacdo. Da decisdo final cabe recurso a
autoridade superior, no prazo de 05 (cinco) dias uteis contado da
intimagdo do ato. No caso de indeferimento da defesa apresentada, e uma
vez concluido o processo administrativo, a importédncia devida
correspondente & aplicagio da multa devera ser recolhida junto a
Tesouraria da Ceturb-ES, em até 5 (cinco) dias (teis a partir da sua
notificagdo da decisdo final. Caso ndo haja o recolhimento da muita no
prazo estipulado, a Contratante descontara a referida importancia, de
eventuais créditos a vencer da empresa Contratada.
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§3° As sangdes previstas nos incisos I e III deste artigo poderdo ser
aplicadas juntamente com a do inciso II,

CLAUSULA DECIMA - DA RESCISAO

10.1 - Poderd ocorrer rescisdo do presente contrato nas formas previstas
nos artigos 168 a 170 do Regulamento Interno de Licitagdes, Contratos e
Convénios da Ceturb-ES - RILC, e na Lei 13.303/2016, com as
consequéncias neles previstas. A rescisdo do contrato podera ser:
(27) 3232-4500

ceturb@ceturb.cs gov.brm
www.coturh gs gov.br D
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CETURBES

Companhia Estadual de Transpories Coletnos de Passagewros do £xiado do Espurito Sanle

I - por ato unilateral da Ceturb-ES, em razdo de sua inexecugdo parcial
ou total;

II - amigavel, por acordo entre as partes, reduzida a termo no processo
de contratagdo, desde que haja conveniéncia para a Ceturb-ES;

III - judicial, nos termos da legislagao.

§1° A rescisdo por ato unilateral a que se refere o inciso I deste artigo,
deverd ser precedida de comunicagdo escrita e fundamentada com
antecedéncia minima de 30 (trinta) dias.

§2° Na hipdtese de imprescindibilidade da execugdo contratual para a
continuidade de servicos publicos essenciais, o prazo a que se refere o0 §
1° sera de 90 (noventa) dias.

§3° Quando a rescisdo ocorrer sem que haja cuipa da outra parte
contratante, serd esta ressarcida dos prejuizos que houver sofrido,
regularmente comprovados, e no caso do contratado tera este ainda
direito a:

I - devolugdo da garantia;
II - pagamentos devidos pela execugdo do contrato até a data da resciséo;
111 - pagamento do custo da desmobilizagao, quando for o caso.

CLAUSULA DECIMA PRIMEIRA - DA PROTECAO DE DADOS
PESSOAIS

11.1. Protecdo de dados, coleta e tratamento: Sempre que tiverem
acesso ou realizarem qualquer tipo de tratamento de dados pessoais, as
partes comprometem-se a envidar todos os esforgos para resguardar e
proteger a intimidade, vida privada, honra e imagem dos respectivos
titulares, observando as normas e politicas internas relacionadas a coleta,
guarda, tratamento, transmissdo e eliminagdo de dados pessoais,
especialmente as previstas na Lei Federal n® 13.709/2018 (“Lei Geral de
Protecdo de Dados Pessoais”), no Decreto Estadual n® 4922-R, de 09 de
jutho de 2021, e demais normas legais e regulamentares aplicaveis.
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11.1.1. Caso o objeto envolva o tratamento de dados pessoais com
fundamento no consentimento do titular, a CONTRATADA devera
observar, ao longo de toda a vigéncia do Contrato, todas as obrigacdes
legais e regulamentares especificas vinculadas a essa hipdtese legal de
tratamento.

11.1.2. Ao receber o requerimento de um titular de dados, na forma
prevista nos artigos 16 e 18 da Lei Federal n® 13.709/2018, a
CONTRATADA devera:

a) Notificar imediatamente a CONTRATANTE;
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quuraBEs

mpar Estladual de Transp y
b) Auxilida-la, quando for o caso, na elaboragdo da resposta ao
requerimento;

etivos de Passagesros do Estado do Espirito Sant

¢) Eliminar todos os dados pessoais tratados com base no consentimento
em até 30 (trinta) dias corridos, contados a partir do requerimento do
titular.

11.2. Necessidade: As partes armazenardo dados pessoais apenas pelo
periodo necessario ao cumprimento da finalidade para a qual foram
originalmente coletados e em conformidade com as hipoteses legais que
autorizam o tratamento.

11.2.1. As partes devem assegurar que 0 acesso a dados pessoais seja
limitado aos empregados, prepostos ou colaboradores e eventuais
subcontratados que necessitem acessar os dados pertinentes, na medida
em que sejam estritamente necessarios para o cumprimento deste
Contrato e da legislagdo aplicavel, assegurando que todos esses
individuos estejam sujeitos a obrigagdes de sigilo e confidencialidade.

11.2.2. A CONTRATADA deve, enquanto operadora de dados pessoais,
implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigacoes da CONTRATANTE previstas na Lei Federal
n® 13.709/2018.

11.3. Protecdo de dados e incidentes de seguranga: Considerando
as caracteristicas especificas do tratamento de dados pessoais e o estado
atual da tecnologia, a CONTRATADA devera adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados e informagdes de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

11.3.1. A CONTRATADA devera notificar a CONTRATANTE imediatamente
sobre a ocorréncia de incidentes de segurancga relacionados a dados
pessoais, fornecendo informagdes suficientes para que a CONTRATANTE
cumpra quaisquer deveres de comunicagdo, dirigidos a Autoridade
Nacional de Protecdo de Dados e/ou aos titulares dos dados, acerca do

incidente de seguranca,
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11.3.2. As partes deverdo adotar as medidas cabiveis para auxiliar na
investigagdo e na mitigagdo das consequéncias de cada incidente de

seguranca,

11.4. Transferéncia internacional: E vedada a transferéncia de dados
pessoais pela CONTRATADA para fora do territdrio do Brasil sem o prévio
consentimento, por escrito, da CONTRATANTE, e demonstragdo da
observancia da adequada protecdo desses dados, cabendo a CONTRATADA
a responsabilidade pelo cumprimento da legisfagdo de protecdo de dados
ou de privacidade de outro(s) pais(es) que for aplicavel.
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CETURBES

Compantua Estadual de Tranapories Coletvos de Passagaaros do Estado do Espirito Santo

11.5. Responsabilidade: A CONTRATADA responderd por quaisquer
danos, perdas ou prejuizos causados a CONTRATANTE ou a terceiros
decorrentes do descumprimento da Lei Federal n® 13.709/2018, no
Decreto Estadual n® 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo da CONTRATANTE em seu
acompanhamento,

11.5.1. Eventual subcontratacdo, mesmo quando autorizada pela
CONTRATANTE, nfio exime a CONTRATADA das obrigagdes decorrentes
deste Contrato, permanecendo integralmente responsdvel perante a
CONTRATANTE mesmo na hipétese de descumprimento dessas obrigagles
por subcontratada.

11.5.2. A CONTRATADA deve colocar a disposicao da CONTRATANTE,
guando solicitado, toda informagdo necessaria para demonstrar o
cumprimento do disposto nestas clausulas, permitindo a realizagdo de
auditorias e inspe¢des, diretamente pela CONTRATANTE ou por terceiros
por ela indicados, com relagdo ao tratamento de dados pessoais.

11.5.3. A CONTRATADA deve auxiliar a CONTRATANTE na elaboragdo de
relatérios de impacto a protecdo de dados pessoais, observado o disposto
no artigo 38 da Lei Federal n°® 13.709/2018, relativo ao objeto deste
Contrato.

11.5.4. Se a CONTRATANTE constatar que dados pessoais foram
utilizados pela CONTRATADA para fins ilegais, ilicitos, contrarios a
moralidade ou mesmo para fins diversos daqueles necessarios ao
cumprimento deste Contrato, a CONTRATADA sera notificada para
promover a cessacdo imediata desse uso, sem prejuizo da rescisdo do
Contrato e de sua responsabilizagdo pela integralidade dos danos
causados.

11.6. Eliminagdo: Extinto o Contrato, independentemente do motivo, a
CONTRATADA deverd em, até 10 (dez) dias (teis, contados da data de
seu encerramento, devolver todos os dados pessoais a CONTRATANTE ou
eliminda-los, inclusive eventuais cdpias, certificando a CONTRATANTE, por
escrito, do cumprimento desta obrigacdo.
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CLAUSULA QECIMA SEGUNDA - DO ACOMPANHAMENTO E DA
FISCALIZAGCAO

12.1 - O Diretor Presidente da CETURB-ES designara formalmente o(s)
empregado(s) responsavel (is) pelo acompanhamento e fiscalizagdo da
execucdo do contrato, competindo-lhe atestar a realizagdo do servigo
contratado, observando as disposicbes deste Contrato, sem o que ndo

sera permitido qualquer pagamento.
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CETURBES

Companhia Estadual da Transportws Coletvos te Passageiros do Extado do Espirito Sanlo
CLAUSULA DECIMA TERCEIRA - DO REPRESENTANTE DA
CONTRATADA

13.1 - Representara a Contratada como preposto, o Sr. Célio Lemos di
Cavalcanti Jdnior, ja inicialmente qualificado.

CLAUSULA DECIMA QUARTA - DO FORO

14.1 - Fica eleito o foro de Vitdria, Comarca de Entrancia Especial do
Estado do Espirito Santo, para dirimir qualquer duvida ou contestagdo
oriunda direta ou indiretamente deste instrumento, renunciando-se
expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justos e contratados, assinam o presente em 03 (trés) vias
de igual teor e forma, para igual distribuigdo, para que produza seus

efeitos legais.
Vitoria, 16 de outubro de 2023.

COMPANHIA ESTADUAL DE TRANSPORTES COLETIVOS DE
PASSAGEIROS DO ESTADO DO ESPIRITO SANTO - CETURB-ES
CONTRATANTE

LIVECONSULT TECNOLOGIA LTDA ME
CONTRATADA
Testemunhas:

Nome:
CPF:
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Nome:
CPF:
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CETURBES

Compantua Extadual de Transportet Caletrvos de Passageiros do Extado do Espirite Sanlo

ANEXO I
TERMO DE REFERENCIA
1. DO OBJETO

Contratacdo de empresa especializada, em regime de servigo continuo sob
demanda para executar Suporte Técnico em Tecnologia da Informagdo
conforme condigdes estabelecidas nesse Termo de Referéncia.

2. DO OBJETIVO

Atender com maior eficiéncia e celeridade as geréncias e diretorias da
CETURB-ES, utilizando os recursos de TI para prestagdo do servigo
publico.

3. DA JUSTIFICATIVA

Garantir a disponibilidade dos sistemas de informética, ativos de rede e
infraestrutura de comunicagbes; gerir processos de continuidade do
negé6cio através de ferramentas de elaboragdo de documentos; prover
consultoria para definigcdo dos rumos a serem seguidos pelo departamento
de TI, sempre obedecendo aos pilares da Seguranga da Informacgao,
confidencialidade, integridade e disponibilidade.

Nesse sentido, a presente contratacio visa garantir o suporte técnico
necessario para prevenir e corrigir eventuais falhas e indisponibilidades
do ambiente de TI da CETURB-ES, bem como para manté-lo atualizado
tecnologicamente e apto para o desenvolvimento e implantagdo dos novos
servigos e solugbes que forem necessarios.

4. DA EXECUGCAO DOS SERVICOS

Os servigos serdo realizados nas dependéncias da CETURB-ES efou
remotamente, por meio de ambiente seguro definido pela Instituigdo.

Devido a criticidade, a CONTRATADA devera fornecer suporte técnico
durante o periodo contratual, pessoalmente (através de seus
empregados), por telefone, correio eletrénico e Internet, no padrdo 24x7:
24 horas por dia, 7 dias por semana;

A CONTRATADA tera até 2 (duas) horas para inicio do atendimento, apés
a Abertura da Solicitacdo de Servicos, e 8 (oito) horas para solugdo do
problema, em regime 24x7, salvo situa¢des devidamente justificadas e
aceitas pela Contratante.

28 - DOCUMENTO ORIGINAL - 23/10/2023 09:20  PAGINA 10/ 18

2023-B76HST - E-DO(

(27) 3232-4500

cturk x;uuturb.es.guv.br

www ceturb es. gov.br D

Av. Jeronimo Monteirc, 96 - Ed. das Repartigdes Publicas - Centro - CEP: 29010-002 - Vitoria - ES
N e T N TR Y e R v [ Ny 1 v L B e D T N o



11

CETURB ES

panhia Estadual de Transportes Coletivos de Passageiros de Estado do Espinto Sanlo

5. ESPECIFICAGAO DO OBJETO: GERENCIAMENTO E SUPORTE A
SISTEMAS OPERACIONAIS, SERVIDORES, SEGURANGCA E ATIVOS
DE REDE

Compreende a execugdo de servigos de suporte, tendo como foco principal
0 monitoramento, a seguranca da rede de dados, a virtualizagéo e o
suporte a sistemas operacionais Microsoft Windows e Linux. Suporte a
usuarios e desktops. Compreende toda a plataforma de servidores,
servigos de rede (internet, intranet, correio eletrénico) e aplicagdes de
rede.

Compreende, também, a manutencdo da infraestrutura da institui¢do em
termos de disponibilidade, integridade e desempenho, garantindo que
todo 0 ambiente se encontre dentro das normas e procedimentos internos.

Os servicos correspondentes estdo descritos a seguir, e serao
executados mediante Abertura de Solicitacdo de Servigos,
eletronicamente, através de sistema que deverd ser fornecido e
gerenciado pela Contratada enquanto durar o contrato:

o Administracdo e geréncia de servidores Linux e Windows;

» Gerenciamento, configuragdo e manutencdo do Firewall e suas
aplicabilidades;

« Administrac8o e gerenciamento da seguranca fisica e 16gica;

¢ Realizagao de monitoramento e auditerias no ambiente de rede;

» Apoio no desenvolvimento de estratégias e estudos de implantagdo de
recursos computacionais na area de software e hardware;

» Realizacdo de andlises de desempenho e de capacidade na rede,
incluindo roteadores, circuitos de transmissdo, servidores, storages,
softwares de apoio, softwares basicos e sistemas aplicativos, apoiando na
proposicdo de medidas corretivas necessarias ao perfeito funcionamento
do ambiente;

» Configuragdo, manutengdo e gerenciamento de software para detecgéo
de intruso (IPS, IDS);

« Configuracdo, manutengio e gerenciamento de softwares de
segurancga;

e Anélise de vulnerabilidades de aplicagdes web;

e Configuragdo, manutengdo e gerenciamento de servidores web e web
seguro (IIS, Apache e outros que vierem a ser utilizados nos ambientes
Linux e Windows);

e Configuracdo, manutencdo e gerenciamento de acesso remoto e
roteamento (VPN — Virtual Private Network);

« Configuracdo, manutengdo, gerenciamento e operagdo de servidores /
servicos: Autenticagdo, File server, WINS, DNS, DHCP, Proxy, RAS,
Firewall, WSUS, LDAP, Samba, ISA Server, IIS e outros que vierem a ser
utilizados nos ambientes Linux e Windows;

« Configuracfo, manutencgdo e gerenciamento de estrutura de dominio do
Active Directory ou outros que vierem a ser utilizados nos ambientes Linux

indows;
Splimesgs (27) 3232-4500
ceturb Qccturb.es.gov.brE
www cofurb es gov.br D
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» Configuracdo, manutencio e gerenciamento de link dedicado de dados

para acesso a internet;

« Configuracdo, manutencio e gerenciamento de software de inventario

de hardware e software;

« Configuracdo, manutencdo e gerenciamento de equipamentos de rede;

« Configuracdo, manutencdo e gerenciamento de servigos de AntiSpam e

antivirus para servidores;

« Configuracdo, manutencdo e gerenciamento de servigos de mensageria;

» Assessoria & geréncia de contas e de comunicagdo com os servidores

de mensageria internos e externos;

o Sugestdo e implanta¢do, mediante aprovagdo, de novas funcionalidades

para o0s servi¢os de mensageria;

« Execucdo de atividades de gerenciamento e operagado da infraestrutura

de rede LAN e WAN com e sem fio;

» Apoio no desenvolvimento de projetos, na implementacdo e na

execucdo das politicas de backup corporativo da CETURB-ES e de sua

restauracao;

« Monitoracdio da utilizagdo de banda, anélise de trafego de volumes e

elaboracdo de relatdrios de impacto;

« Provimento, mediante autorizacdo, de acessos a rede corporativa (Dial-

Up, VPN);

« Configuracdo, manutencio e gerenciamento de software para geréncia

de redes;

o Acompanhamento dos contatos com entidades externas para solugdo de

problemas operacionais da rede de informdtica da CETURB-ES;

« Apoio na elaboragdo, emissdo e andlise de relatdrios de desempenho

dos sistemas operacionais, propondo e implementando as medidas

corretivas necessarias;

e Auxilio na implantacao, verificagdo e acompanhamento dos

procedimentos operacionais da Rede Corporativa da CETURB-ES.

e Elaboragdo de proposta de normas, padrdoes e procedimentos

operacionais e gerenciais de rede LAN e WAN e de seguranga da

informacao;

e Deteccio de falhas e proposta de plano de contingéncia para o

ambiente operacional da CETURB-ES em conjunto com processo de

Administracdo da Seguranga da Informagao;

o Definicdo, proposta e execugdo de controles de monitoramento e

operagdo, bem como solugbes para incidentes e problemas, mudangas e

melhorias no processo de sua atuagdo;

o Definicdo, proposta e aplicagdo de controles de monitoramento e

operagcdo, como relatdrios de desempenho dos equipamentos de

seguranga da informacgado;

e Administracdo de hardwares e softwares bdsicos que envolvam o0s

servicos ora contratados;

e Execucdo de atividades de recolhimento de informagdes e de produgdo

de relatorios;

» Apoio na elaboragdo de planos de testes de vulnerabilidade a ataques

externos do ambiente computacional da CETURB-ES.

e Apoio no desenvolvimento de procedimentos e de planos de

contingéncia que garantam a continuidade e/ou a recuperagdo dos

negécios da CETURB-ES diante de ameagas e interrupgoes inesperada‘f'-’ 32324500
ceturb _u;c(:{urb.- gov E
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¢ Andlise e interpretacdo de logs, bem como implementacio de medidas
corretivas e preventivas;

e Aplicacdo da legislagdo e das normas relacionadas & seguranca da
informacgao vigentes na CETURB-ES;

« Identificacdo dos riscos a seguranga das informagdes da CETURB-ES
sugerindo o dimensionamento e o desenvolvimento de novas medidas para
sua eliminagdo ou mitigacdo por meio de diretrizes, normas e politicas;

» Assessoria no desenvolvimento de diretrizes, normas e politicas de
seguran¢a da informacgao;

o Mapeamento e monitoragdo de ativos computacionais, processos
correspondentes e procedimento de andlises de risco e de
vulnerabilidades;

e Andlise e garantia de trafego para sitios corporativos e sitios web
permitidos;

« Acompanhamento da emissdo, renovagdo e revogagao de certificados
digitais, inclusive instalagdo de certificados e cadeias de certificados em
sistemas e equipamentos, quando necessario;

¢ Apoio na realizagdo de campanhas de conscientizagdo dos usuarios da
organizagdo gquanto ao uso adequado de servigos e sistemas
computacionais;

« Integracdo e orientacdo nos esforgos de gerenciamento de riscos;

s Suporte a sistemas operacionais e programas basicos, visando
maximizar o aproveitamento dos recursos e o desempenho;

e Apoio na definigdo, instalagdo e customizacdo de programas;

» Configuracdo, manutencdo e gerenciamento do Sistema de Diretdrio -
LDAP;

» Configuracio, manutengdo e gerenciamento do servigo de backup;

¢ Realizacdo de testes de vulnerabilidades na implementagao de service
packs, hotfix e demais atualizagbes de seguranga que se fizerem
necessarias;

» Configurac8o, manutengdo e gerenciamento do sistema de impressédo
departamental;

» Configuragdo, manutencdo e gerenciamento dos servigos e
equipamentos da rede, através da configuragdo de seus softwares;

e Avaliacdo de novos hardwares e programas para a rede bem como
configuragdo, suporte e gerenciamento dos mesmos;

» Configuracdo, manutencdo, gerenciamento e monitoragdo dos diversos
de toda a infraestrutura através de ferramenta ser definida pelo
Contratado;

« Configuracdo, manutengdo, gerenciamento e monitoragdo de servigos
de chats, videoconferéncia e voz sobre IP;
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6. DISPOSIGOES GERAIS

Os servicos deverdo ser executados por profissionais especializados e
vinculados a empresa CONTRATADA, ngs termos do item 7.

As tarefas a serem realizadas serdo demandadas pela Contratante, assim
definidas:
{27) 3232-4500

ceturb@ceturb.es. gov l'arD

www. ceturb es . gov.br D

Av. Jeronimo Monteiro, 96 - Ed. das Repartigoes Publicas - Centro - CEP: 29010-002 - Vitoria - ES E]

O R A YT T T R e i P X S S T e S R = | | L i e s 8 SRR SR A



14

CETURBES

Tarefas por Demanda - tarefas de execugdo de servigos que nao
possuem periodicidade de execugdo preestabelecida, sendo dependente
de solicitacdes das equipes ou de demandas de correcdes e atualizagdes
tecnoldgicas;

jeirns do Estado do Espinito Santo

As tarefas dever3o ser realizadas com base nas boas praticas nacionais e
internacionais voltadas para tecnologia da informagdo, preconizadas por
modelos como ITIL (IT Infrastructure Library), ISO 20.000, COBIT € nas
boas praticas preconizadas pelo PMBOK (Project Management Base of
Knowledge);

7. DA QUALIFICAGCAO TECNICA

7.1 A Contratada deverd possuir em seu quadro, profissionais que
possuam, em seu conjunto, todas as certificagdes abaixo:

Linux Professional Institute Level III

Cisco Certified Network Professional

FCNSA - Fortinet Certifield Netwrok Adminsitrator

Comptia Network+

MCSA: Windows Server 2016

VCP5-DCV - VMware Certified Professional 5 - Data Center
Virtualization

ITIL Foundation Certificate in IT Service Management

» Project Management Professional — PMP

8. NIVEIS DE SERVICO

8.1 - Niveis de servicos sdo critérios objetivos estabelecidos para
mensurar a boa execugdo das tarefas demandadas, com a finalidade de
aferir e avaliar os servicos contratados. Para atestagdo da fatura pelo
gestor do contrato serd adotado o critério abaixo definido:
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Indicador de nivel | Forma de | Meta e,
s de servico Calculo exigida Glosa £
| | Total de
: solicitagbes 10% para
Indice de | resolvidas em cada ponto |
. solicitagbes até 8 horas Uteis | percentual |
1 resolvidas em até | do seu | >=80% Iabaixo da | 30%
8 horas uteis do | recebimento /[ | meta sobre o
seu recebimento | Total de ' valor |
solicitagbes mensal. ‘
recebidas ‘
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8.2 - Os primeiros 90 (noventa) dias apds o inicio da execugdo dos
servigos serdo considerados como periodo de estabilizagdo, durante o
qual a CONTRATADA devera proceder a todos os ajustes que se mostrarem
necessarios no dimensionamento e qualificagdo das equipes, bem como
nos procedimentos adotados e demais aspectos da prestagao dos servigos,
de modo a assegurar ¢ alcance da meta estabelecida.

8.3 - Caso haja prorrogacdo da vigéncia contratual, ndo haverd novo
periodo de estabilizacdao. A meta de nivel de servigo sera implementada
gradualmente durante o periodo de estabilizagdo, de modo a permitir a
contratada realizar a adequagdo progressiva de seus servigos e alcancgar,
ao término desse periodo, o desempenho pleno requerido pela
Contratante. Para tanto, serdo consideradas as seguintes metas:

Para o 1° més de execugao contratual: 70% da meta;
Para o 2° més de execugao contratual: 80% da meta;
Para 0 3° més de execugdo contratual: 90% da meta;
A partir do 4° més de execugdo contratual: 100% da meta.

8.4 - Para o calculo de niveis de servigos em relagdao a resolugdo de
chamados solicitados serd considerado o periodo de atendimento, sendo
desconsiderados os periodos de indisponibilidade que decorrerem de
paradas acordadas entre a contratada e a contratante ou de fatores cuja
solugdo dependa exclusivamente de terceiros.

9. DAS OBRIGAGCOES E RESPONSABILIDADES DAS PARTES
9.1. DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATANTE

Além das obrigacdes resultantes da observincia da legislagdo, sao
obrigacdes da Contratante:

9.1.1 - Proporcionar todas as facilidades de acesso e permanéncia em
dreas da Contratante para a equipe da Contratada, visando o desempenho
dos servigos dentro das normas deste Termo, dos documentos que ©
acompanham e da legislagdo pertinente e em vigor, em especial as normas
de Salide e Seguranga do Trabalho.
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9,1.2 - Ndo permitir que a mio-de-obra execute tarefas em desacordo
com as preestabelecidas no contrato e na legislagao pertinente em vigor,

9.1.3 - Proceder, dentro do prazo estipulado por este instrumento, aos
pagamentos devidos a Contratada;

9.1.4 - Pagar a Contratada, nas condigdes deste instrumento, o prego dos
servigos contratados;

9.1.5 - Exercer a fiscalizacdo dos servigos por pessoa especialmente
indicada pela CETURB-ES; 10} Ea 22580

ceturb@ceturb.es.gov ‘:-;.--D
www caturb es gov.br G

Av. Jerénime Montairo. 96 - Ed. das Repartigees Publicas - Gentro - CEP: 28010-002 - Vitoria - £5 K3

R A S S A R aon ) i L o A S b A D IR L AR, |



16

CETURBES

Companhia Esladual de Transpories Coleuvos de Passagewos do Estado do Espinila Santa

9.1.6 - Comunicar a Contratada quaisquer irregularidades observadas na
execugao dos servigos contratados;

9.1.7 - Aplicar sancdes administrativas, quando se fizerem necessarias,
de acordo com o contrato e a legislagdo vigente,

9.2. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

A Contratada, além do fornecimento da mdo-de-obra e ferramentas
necessarias a perfeita execugdo dos servicos de TI e demais atividades
correlatas especificas constantes deste Termo, obriga-se a:

9.2.1 - Iniciar a prestagio dos servicos imediatamente apds assinatura do
Contrato, informando, em tempo héabil, qualquer motivo impeditivo ao
infcio da sua execugao;

9.2.2 - Responsabilizar-se integralmente pelos servigos contratados, nos
termos da legislacdo vigente, e efetua-los de acordo com as
especificagdes constantes do contrato;

9.2.3 - N3o transferir a outrem, no todo ou em parte, a execugdo do
contrato;

9.2.4 - Arcar com todos os custos necessarios & completa execugdo dos
servigos, incluindo-se aqui 6nus trabalhistas, encargos sociais, tributos,
indenizagdes e seguro contra acidentes;

9.2.5 — Manter durante toda a execugdo do contrato, em compatibilidade
com as obrigacBes assumidas, todas as condigdes de habilitagao e
qualificagdo exigidas na licitagdo;

9.2.6 - Implantar, de forma adequada, a planificagdo da execugao e
proceder a supervisdo permanente dos servicos, de forma a obter uma
operacgao correta e eficaz;

9.2.7 - Responder, civil e penalmente, por quaisquer danos materiais ou
morais ocasionados por seus empregados a Contratante e/ou a terceiros,
dolosa ou culposamente, nos locais de trabalho;
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9.2.8 - Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, os danos comprovadamente causados por
seus funcionarios;

9.2.9 - Repor, no prazo maximo de 24 (vinte e quatro) horas, ou ressarcir
o valor de qualquer objeto da Contratante e/ou de terceiros que tenha
sido danificado ou extraviado por seus empregados. O valor do bem a ser
ressarcido guardara conformidade com ¢ prego de mercado, ndo sendo
considerado o valor historico do bem;
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9.2.10 - Identificar todos os equipamentos e ferramentas de sua
propriedade, de forma a ndo serem confundidos com similares de
propriedade da CETURB-ES;

9.2.11 - Manter todos os equipamentos necessarios a execugdo dos
servicos em perfeitas condigdes de uso, devendo os danificados serem
substituidos em até 24 (vinte e quatro) horas;

10. DA FISCALIZAGAO DO CONTRATO

A execugdo dos servigos serd objeto de acompanhamento, controle,
fiscalizag30 e avaliagdo pela GEINF - Geréncia de Informatica,
devidamente designada na forma da legislacao.

11. ESTIMATIVA MENSAL DE HORAS/MES DE ASSISTENCIA

11.1 - A execucdo dos servigos tem como estimativa de demanda 10 horas
de suporte/més, as quais serdo registradas e controladas pela GEINF.

11.2 — A estimativa constante do subitem 11.1 podera sofrer alteragoes,
para mais ou para menos, sem que tal variagao incida sobre o valor
mensal a ser pago, devendo ser utilizada para fins de dimensionamento
do contrato.

12. SEGURANCA

A CONTRATADA ¢ integralmente responsavel pela manutengdo de sigilo
sobre quaisquer dados e informagdes contidos em quaisquer documentos
e em quaisquer midias de que venha a ter conhecimento durante a
execucdo dos trabalhos, nao podendo, sob qualquer pretexto e forma
divulgar, reproduzir ou utilizar.

A assinatura do Contrato significara um Termo de Responsabilidade e
Confidencialidade assumido pela CONTRATADA, seus empregados e
prestadores de servicos, estabelecendo compromisso de n&o divulgar
nenhum assunto ou informacdo obtidos com base na prestagdo de
servigos, objeto da licitagao.
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13. RELACAO DE ATIVOS QUE COMPOEM A REDE

02 Servidores Fisicos;

08 Servidores Virtuais;

01 Firewall Forti Gate;

01 Tape de Backup;

01 Storage;

10 switchs;

Rede Wi-Fi com controladora Dell
03 Links Dedicados;

164 estacoes de Trabalho na Rede.
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Compgnhia Estadual de Transportes Coletivos de
Passageiros do Estado do Espirito Santo - CETURB/ES

EXTRATO DO CONTRATO N° 30/2023
Contratante: Ceturb/ES.
Contratada: Liveconsult Tecnologia Ltda ME.
Objeto: prestacdo de servicos de suporte técnico em
tecnologia da informacao.
Modalidade: dispensa de licitago.
Valor mensal: R$ 3.450,00.
Vigéncia: 12 meses a partir de 17/10/2023.
Gestor do Contrato: Wesley Peixoto Santos.
Processo n°: 90150660.
Vitoria, 23 de outubro de 2023
Marcos Bruno Bastos
Diretor Presidente
Protocolo 1192627

Secretaria de Estado do Meio Ambiente e Recursos
Hidricos - SEAMA -

DELIBERACAO CERH N° 003 de 19 de cutubro de
2023
C _onsetho Estadual de Recursos Hidricos - CERH, em
sua 22 Reunido Ordinaria, realizada no dia 19
de Outubro de 2023 as 14h00, no auditdrio da
SEAMA/SETADES, localizado na Rua Dr. Jodo Carlos
de Souza, 107, Barro Vermelho, no municipio de Vitdria,
nesse Estado, no uso das atribuigdes que lhe confere
Lei Estadual, n® 10.179 de 18 de margo de 2014, o
Decreto N© 4211-R, de 12 de janeiro de 2018, alterado
pelo Decreto n® 5096-R, de 24 de fevereiro de 2022 e
o disposto no seu Regimento Interno, deliberou nos

seguintes termos:
Processo E-Docs 2023~3L56M

Requerente: CBHs Santa Maria do Doce e Santa Joana;
Assunto: Unificagdo/Modificagdo da area de atuagao

Ale
g1
&G
DVERND DO ESTADO
NG ESPIRITO SANTO

« (i Diario Oficial do Espirito Santo movou.

f

Vitoria (ES), quarta-feira. 25 de Qutubro de 2023
dos CBHs Santa Maria do Doce e Santa Joana. %—

Considerando que compete ao Conselho Estadual de
Recursos Hidricos - CERH, a manifestacdo quanto a
Unificag8o por melo de Decreto, que modifica a area de
atuacdo dos Comités das Bacias Hidrogréficas dos Rios
Santa Maria do Rio Doce e Santa Joana, conforme Lei n©

10.179/2014, art. 55;

Considerando a Nota Técnica n® 12/2012-DPI/DP/
AGERH (pegca #3), na qual conta na conclusdo:
“A Diretoria de Recursos Hidricos do IEMA (DRH/
IEMA) entende que a proposta apresentada concilia
condicionantes técnicas, legais e politicas adequadas ao
fortalecimento da gestdo dos recursos hidricos da UGRH
Doce, participando a ela, aos CBHs ja existentes e a
sociedade, a responsabilidade de efetiva-ia”;

Considerando a Minuta de Decreto (pega #28) que
“Modifica a drea de atuagdo dos Comités das Bacias
Hidrograficas dos Rios Santa Maria do Rio Doce e
Santa Joana e da outras providéncias”.

O CERH, por unanimidade, aprova a unificagdo e
modificacdo da area de atuagdo dos Comités das Bacias
Hidrogréficas dos Rios Santa Maria do Rio Doce e Santa
Joana, conforme Minuta de Decreto a ser publicado pelo
Governador do Estado do Espirito Santo.

Entidades presentes: SEAMA, SEAG, SEDES, FAPES,
IFES, FINDES, CESAN, EDP ESPIRITO SANTO, ASSIPES,
BRK AMBIENTAL, SINDIROCHAS, FORCA VERDE,
AMIGOS DA JUSTICA, FETAES, ABES, APEA/ES, CBH

RIO NOVO.
Vitéria, 19 de outubro de 2023.

FELIPE RIGONI LOPES

Presidente do CERH
Protocolo 1192575
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Informagdo com transparéncia

e DESDE 1850

0 Diario Oficial do Espinto Santa divulza os ates oficials dos Poderes eonstituidos do Estado:ublica [eis, decretos,

balancos. licitacoes, e outros temas de interesse publico
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